@

AKT

TEKIJANOIKEUDELLINEN
TIETOTURVAOPAS




ESIPUHE

Musiikkia luovat ja tuottavat ihmiset odottavat
saavansa oikeudenmukaisen korvauksen siita
luovuudesta, ajankaytosta ja kovasta tydsta jota
he tekevat - voidakseen jatkaa tyétaan, eli
musiikin luomista ja tuottamista. Ammattimaisesti
musiikkia tekevien henkiléiden toimeentulo on
riippuvainen siita, hankitaanko musiikkia
vastikkeellisesti eli ostamalla, vai varastetaanko
sita. Viimeksi mainittuun kuuluu musiikin
massakopiointi ja valittdminen internetissa ilman
musiikin luoneiden tahojen lupaa.

Valitettavasti esim. opiskelijat ja yhteiséjen ja
yritysten tietokoneita ja tietoverkkoja kayttavat
tyontekijat kayttavat yhteison jarjestelmia
ajoittain myods jakaakseen musiikkia internetissa,
tai kopioidakseen musiikkitiedostoja muuhun kuin
lain sallimaan yksityiseen tai opetuskayttoon. Kyse
ei ole vain yhteisdjen ja yritysten resurssien
tuhlaamisesta vaan my®os laittomasta toiminnasta.

Tekijanoikeusvarkauden salliminen lisaa
jarjestelmanne tietoturvallisuus- ja -suojariskeja ja
saattaa seka kayttajat etta yhteisonne alttiiksi
oikeussyytteille. Se antaa myos taysin vaaran
viestin vastuullisesta muiden luoman aineiston
kaytosta esim. opiskelijoille, joiden nykyisin
odotetaan valttavan kaikenlaista vaarentamista
akateemisessa tydssaan. Luvatonta toimintaa
harjoittavat tulevat kohtaamaan vakavia
seurauksia niin julkisella kuin yksityisella
sektorillakin, mikali he syyllistyvat
tekijanoikeudelliseen varastamiseen.

Tama esite selvittaa tekijanoikeudellisen
varastamisen ongelmia ja toimenpiteita niiden
valttamiseksi. Kerromme myos, millaisia kaytantoja
voitaisiin luoda yhteisénne ja
tietokonejarjestelmienne kayttajien riskien
minimoimiseksi. Tekijanoikeusvarkaus on kaikkien
kannalta huonoa businesta!

Arto Alaspaa
Toiminnanjohtaja
Suomen Ad&ni- ja kuvatallennetuottajat AKT ry




MITKA OVAT RISKIT?

Musiikin tal muun
tekijanoikeudellisesti suojatun
materiaalin laiton kopioiminen
tietokonellle aikaansaa oikeudellisia
ja tietoturvaongelmia.

Tekijanoikeudellinen materiaali on jonkun toisen
omaisuutta. Kun tyéyhteison tietokoneita tai
tietoverkkoja kayttavat kopioivat ja saattavat
toiselle kuuluvaa musiikkia saataville ilman
tekijanoikeuden haltijan lupaa, kyse ei ole
'kaverille jakamisesta’, ‘akateemisesta vapaudesta’
tai ‘lain sallimasta oikeudenhaltijan oikeutta
rajoittavasta kaytosta’. Kyse on
tekijanoikeusvarkaudesta.

Kun teoksia valitetaan luvattomasti toisille
yhteison sisdisen verkon tai internetin kautta,
toiminta ei eroa laittoman jakeluverkoston
pyorittamisestd. Lienee tarpeetonta sanoa, etta
takijanoikeudellisen materiaalin laiton
kopioiminen ja valittdaminen lisaa myos
‘rosvotiedostojen’ ja palomuuriloukkausten
aiheuttamia tietoturvariskeja.

Oikeudellisiin riskeihin kuuluvat
kieltotuomiot, asiamieskulut ja
mahdolliset rikosseuraamukset
yhteista ja sen kayttdjia vastaan.

Tekijanoikeus rohkaisee ihmisia kehittdamaan
luovia sisaltéja kuten musiikkia ja suojelee
jokaisen mukana olevan toimeentuloa.
Voimassaolevan tekijanoikeus- ja rikoslain mukaan
tekijdnoikeusvarkaus on loukkaus, josta koituu
seka siviili- etta rikosoikeudellisia seuraamuksia.
Nain pystytaan suojaamaan tarkeaa kulttuurista
ja taloudellista toimintaa.

Tekijanoikeuden haltijat ja toimeenpanevat
viranomaiset kaynnistavat saannéllisesti
oikeustoimia niita henkiléita ja yhteis6ja vastaan,
jotka rikkovat tekijanoikeutta tietokonejarjestelmia
hyédyntamalla. Monissa maissa ndihin on kuulunut
mm. akateemisia kayttdjia ja muita yhteis6ja, jotka
jarjestelmiensa avulla kopioivat ja valittavat
huomattavia maaria kaupallisia musiikkitiedostoja
MP3 muodossa tai muussa formaatissa. Myos
Suomessa on jo tallaisia oikeustapauksia kasitelty
ja tuomioita annettu.

kaksi

Useimmat yhteisét ovat tehneet yhteisty6ta
oikeudenhaltijoiden kanssa luvattoman
materiaalin poistamiseksi, kun sellaista on
I6ytynyt. Monet ovat jo valmistaneet
kaytannesaannét, joissa tarkennetaan yhteison
odotuksia tekijanoikeudellisen materiaalin
vastuullisesta kayttamisesta.

Laittomien kopioiden ottaminen
tekijanoikeudellisesta aineistosta ja
niiden valittdminen aiheuttavat
tietoturva- ja muita riskeja
tietokonellle ja —jarjestelmille.

e Virukset, troijan hevoset ja muu tietoa
tuhoava materiaali. Luvattomat tiedostot,
jotka ovat sisaltavinaan musiikkia tai muuta
tekijanoikeusmateriaalia, eivat useinkaan
sisalla mita lupaavat. Niissa saattaa olla
‘epaohjelmia’, linkkeja tai muuta materiaalia,
joka muodostaa vaaran tietojarjestelmien
toimivuudelle.

e Spyware. Eraat peer-to-peer ohjelmat
sisaltavat dokumentoimattoman
'vakoojaohjelman’, joka raportoi
tietokonekayttoa, jakaa mainoksia seka
muuta ei-toivottua materiaalia ja jonka
poistaminen vaatii huomattavasti aikaa
aiheuttaen joissain tapauksissa myos
tietokonevaurioita.

e Palomuuririkkomukset. Erityisesti tiedostojen
peer-to-peer valitysohjelmat voivat edellyttaa
avointa porttia (1214, 6346, 6347, 6666, 6699,
7777, 8888 tai muu portti) kayttajan koneen
ja avoimen verkon valille. Kyseessa on
yksinkertaisesti aukko verkkotydskentelyn
turvallisuuden takaamiseksi kdayttamassanne
palomuurissa.

e Kaistatila ja resurssiongelmat. Luvattomat
musiikkitiedostot voivat myo6s sy6da useita
gigabitteja palvelimen ja PC:n kovalevytilasta.
Luvaton lataaminen, sy6ttaminen ja
luettelointi (kuten esimerkiksi laittomissa
peer-to-peer palveluissa) voi vaikuttaa
dramaattisesti sisdisen verkon ja internetin
kaistatilaan.
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MITA ON TEHTAVISSA?

Asettakaa selkead kaytannesaanto
tekijanoikeusvarkauksien
torjumiseksi.

Kayttdjien, henkilékunnan ja IT henkil6stén tulee
ymmartaa, etta toiselle kuuluvan musiikin tai
muun tekijanoikeusmateriaalin luvaton kopiointi
tai valittaminen ei ole laillista kayttoa, vaan
tekijanoikeusvarkaus, jota yhteisénne ei suvaitse.

Tama viesti on parhaiten sisallytettavissa
yhteisonne kaytiannesaantoihin seka henkiloston
tyossaoloehtoihin. Liitteena mallimuistio

ja mallisaannot.

Olkaa tietoisia mita
tekijanoikeudellista aineistoa
jarjestelmanne sisaltaa.

Useat yhteisot tekevat jo saannollisia tarkastuksia
jarjestelmissaan olevasta tietyntyyppisesta
tekijanoikeudellisesta aineistosta kuten
ohjelmistoista. Yhteisdjen tulisi tarkastaa

yhta lailla, kdytetaankd heidan jarjestelmiaan
muunlaisen tekijanoikeudellisen aineiston
laittomaan varastointiin tai valittamiseen,
mukaan lukien musiikki.

Musiikkitiedostot ovat tyypillisesti varastoituja
tietokoneelle .mp3, .wma tai .wav formaatissa.
Keskimaardinen pakattu kaupallinen danite vie
3-5 megabittia tilaa ja on usein lI6ydettavissa \my
music tai \shared luettelosta.

Tuhotkaa tekijanoikeudellisen
aineiston luvattomat kopiot.

Kaupallisia musiikkidanitteita ei juuri koskaan
lisensioida mahdollisuudella rajoittamattomaan
kopiointiin, verkkovarastointiin ja -jakeluun tai
internet jakeluun. Poikkeuksena lailliset ja
tunnetut musiikin tilauspalvelut tai suorat
lisenssisopimukset oikeudenhaltijan kanssa.

"Yksityinen kopio’, ‘akateeminen kayttotarkoitus’,
‘lain sallima rajoituskaytto’, ‘arviointikdytto’ tai
vastaavat perustelut eivat oikeuta
tekijanoikeudellisesti suojatun aineiston
mielivaltaiseen kopiointiin ja valittamiseen.
Suojatun musiikkiaineiston levittamiseen tarvitaan
aina oikeudenhaltijan lupa. On suositeltavaa, etta
pyydatte ja sdilytatte todisteita jarjestelmassanne
olevien kaupallisesti tuotettujen
musiikkitiedostokopioiden laillisuudesta.
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Kayttakaa varotoimenpiteita
tulevien loukkausten torjumiseksi.

Yhteisoilla on kdytdssa erilaisia teknisia
varotoimia tekijanoikeudellisen aineiston
laittoman kopioinnin vahentamiseksi:

e  Palomuurimaarittelyt: yhteisénne internet
palomuuri voidaan konfiguroida laittomien
kopioiden ja palveluiden estamiseksi.

e  Tutkiminen portilla: on olemassa
ohjelmistosovelluksia, jotka havaitsevat
yritykset kdynnistaa peer-to-peer
tiedostonvaihtopalvelu tai liittya sellaiseen.
Kyseisen tyyppiset palvelut ovat laajalti
laittoman materiaalin ja toiminnan lahteena.

e Virustorjunta: paivitetyn anti-virus
ohjelmiston avulla voi torjua viruksia, spyware
ja muuta aineistoa sisaltavat haitalliset
tiedostot.

e Automaattinen inventointi: kaupallisia
ohjelmistoja on saatavilla asennettujen
sovellusten ja tiedostojen inventoimisen
suorittamiseksi.

Tekijanoikeusasioita valvovan
toimihenkilén nimeadminen

Jonkun yhteiséstanne tulisi olla vastuussa
jarjestelmanne suojaamisesta
tekijanoikeusvarkauksia vastaan. Monissa
yhteisoissa IT- tai talousjohtaja huolehtii asiasta.
Kyseisen henkilén tulee olla riittavan kokenut
voidakseen edellyttaa yhteison saannéilta
jatkuvaa yhteensopivuutta, voidakseen toimia
asianmukaisesti laittoman materiaalin
poistamiseksi ja voidakseen tarvittaessa suorittaa
paatoksia ja kurinpitotoimenpiteita.



MALLIMUISTIO

MUISTIO

VASTAANOTTAIJA: (Jakelulista)

LAHETTAJA: (Henkilén nimi ja asema)

ASIA: Kaytiannesaannot tekijanoikeudellisen materiaalin
hyédyntamisesta

PAIVAYS:

Taman muistion tarkoitus on muistuttaa teita ( yhteison nimi):n sdannoista
tekijanoikeudellisen materiaalin kdyttamisesta ( ):n tietokoneissa, verkossa
ja muissa viestimissa.

Tekijanoikeudellisen materiaalin valittdminen (mm. internetin kautta) ja kopiointi ilman
oikeudenhaltijan lupaa muuhun kuin yksityiseen kaytté6n tai muuhun lain sallimaan
kayttdéon on laitonta ja voi altistaa teidat ja ( ): tekijanoikeuslain mukaiseen
siviili- ja rikosoikeudelliseen vastuuseen. Tama koskee kaikenlaista tekijanoikeudellista
aineistoa kuten musiikkia, elokuvia, ohjelmistoja ja muita kirjallisia tai taiteellisia teoksia.

Henkildkunnan ja opiskelijoiden ei tulisi laittaa luvattomia kopioita tekijanoikeudellisesta
aineistosta ( ):n tietokoneille, tietoverkkoihin tai muille tallennusalustoille.

Heidan ei myodskaan tulisi laittaa tekijanoikeudellista materiaalia internetiin ilman
oikeudenhaltijoiden lupaa tai syyllistya peer-to-peer tiedostoluettelointiin, valittdmiseen
tai muuhun vastaavaan toimintaan, joka todennakdisesti edesauttaa tai johtaa aineiston
tekijanoikeudelliseen loukkaukseen.

Ohessa ( ):n yksiléidyt saannot tekijanoikeudellisen materiaalin kayttamisesta.
(Henkilén asema):lla on oikeus sadantdjen noudattamisen valvomiseen ja tarvittaessa

luvattoman aineiston poistamiseen jos nain ei ole jo tehty.

Jos teilld on kysyttavaa, olkaa hyva ja ottakaa tarvittaessa yhteytta (lahettajaan).




MALLISAANNOT

TEKIJANOIKEUDELLISEN AINEISTON
KAYTTOSAANNOT

(Yhteisén nimi) kunnioittaa tekijanoikeudellista aineistoa luovien ja jakavien tahojen
oikeuksia mukaan lukien musiikki, elokuvat, ohjelmisto ja muu kirjallinen ja taiteellinen
toisten luoma aineisto.

( ):n henkilékunta tai opiskelijat eivat lataa, varastoi tai saata saataville luvatonta
tekijanoikeudellista aineistoa ( ):n sisdisessa verkossa tai internetissa kayttaen
( ):n jarjestelmia, laitteita tai tallennusalustoja.

( ):n henkildkunta tai opiskelijat eivat avusta tai osallistu tekijanoikeudellisen
materiaalin loukkaamiseen kayttamalla ( ):n jarjestelmia tai laitteita peer-to-peer
palvelun kayttamiseen, liittymiseen tai luettelointiin.

(Henkildon asema) vastaa naiden saantdjen toteuttamisesta. Jos syntyy epailyksia siita, voiko
henkiléston jasen tai opiskelija kopioida tai kayttaa tekijanoikeudellista aineistoa saantojen
mukaisesti, tulee ennen toimimista ottaa yhteytta (henkilén asema).

Taman sadannodn vastaiset toimet voidaan valittdmasti keskeyttda ja aineistot poistaa
tai takavarikoida.

Tata saantoa rikkoviin ( ):n henkiléston jaseniin ja opiskelijoihin voi kohdistua
sopivaksi harkittuja kurinpitotoimenpiteitd, kuten virasta tai toimesta pidattamista tai
irtisanomista.

Allekirjoitus ja paivays
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